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第 1 章 操作手册

1.1 用户中心

1.1.1 统一应用登录

（1）功能描述

临沂市城市大脑物联网统一认证平台的统一登录页面，需要接入城市大脑的

业务系统都需要经过统一认证平台的认证，输入用户名、密码、验证码，验证成

功后，则进入个人中心。

（2）功能实现

登录协议为 jwt，登录接口设计，成功返回 code为 0，失败返回 code为 2。
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1.1.2 统一应用

（1） 功能描述

登录成功后，进入个人中心统一应用，显示登录用户授权访问的应用

列表，点击后可进入对应应用。

（2） 功能实现
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查询：用户登录成功后，根据用户对应用户组，查询用户可访问的应

用列表，应用显示信息包括：应用名称、应用图标，每页展示六个应用（三行三

列），左右箭头翻页，点击应用进入对应应用，应用需提供验证 jwt接口，用来

验证登录是否有效，验证成功进入应用，验证不成功则退回统一登录页面。

1.1.3 统一日志

1.1.3.1 统一登录日志

（1） 功能描述

查询当前登录用户的登录历史日志。

（2） 功能实现

查询：查询条件为时间间隔，查询满足条件的登录日志，登录日志返
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回分页列表，默认返回第一页十条数据，每页数据可调整。

1.1.3.2 应用访问日志

（1） 功能描述

查询当前登录用户历史访问的应用列表。

（2） 功能实现

查询：查询条件为时间间隔，查询满足条件的应用访问日志，日志返回

分页列表，默认返回第一页十条数据，每页数据可调整。
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1.1.4 个人中心

1.1.4.1 密码修改

（1） 功能描述

当前登录用户修改密码。

（2） 功能实现

显示当前登录人的姓名和账号，修改密码需要验证当前密码，新密码两

次输入确认，密码规则为 8-18 位字符，并且必须包含字母、数字、符号中

的两种或以上。
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1.2 后台管理

1.2.1 仪表盘

（1） 功能描述

仪表盘显示以下数据：当前在线用户、当日访问量、当月新增用户、当
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月活动用户、当日访问情况统计、30日访问情况统计、30日 TOP10应用访问统

计、30日 TOP10浏览器访问统计。

（2） 功能实现

1、 当前在线用户：返回当前在线的用户数量；

2、 当日访问量：返回当日系统访问量；

3、 当月新增用户：返回当月新增的用户，包括后台管理新增的用户及门户

注册的用户；

4、 当月活动用户：返回当月登录过的用户数；

5、 当日访问情况统计：返回当日每小时用户登录数量

6、 30日访问情况统计：返回近 30日每日用户登录数量

7、 30日 TOP10应用访问统计：返回近三十日访问次数排名前十的应用

8、 30日 TOP10浏览器访问统计：返回近三十日访问系统排名前十的浏览器

类型

1.2.2 统一用户管理

1.2.2.1 组织
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(1) 功能说明

提供组织机构管理功能，维护系统组织机构，左侧通过树状结构直观看出组

织机构的上下级情况，右侧为组织机构管理功能：新增、编辑、查询、删除。

(2) 功能实现

1、 树状结构：返回系统组织机构树状结构，点击后右侧可返回选择的

组织机构的下级组织；
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2、 新增：新增组织机构，输入信息分为基本信息、扩展信息、地址、

联系方式，信息分必填项和非必填项；

基本信息包含组织编码、组织名称、组织全称、类型（公司、分支机构、
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部门、组、实体、虚拟）、父级名称（下拉列表选择）、排序、状态（正常、

停用）；

扩展信息包含编码路径、名称路径、级别、分支机构；

地址包含国家、省份、市、街道、地址；

联系方式包含联系人、联系电话、电子邮箱、传真、邮政编码；
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