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第 1 章 前言

1.1. 编写目的

本文档是根据项目招标文件的要求及需求调研的结果，整理出一份关于临沂

城市大脑物联网平台统一认证项目的软件设计文档。该说明书经客户和开发项目

经理确认后，作为软件开发的依据。本文档的预期读者包括项目技术人员、项目

架构师、程序员和测试工程师等。

1.2. 参考资料

《临沂市"城市大脑"物联网平台项目》招标文件

1.3. 定义

统一认证平台：包括了统一用户、应用资源的管理以及各应用资源的统一认

证管理。

统一用户管理： 负责管理用户的身份管理，并分配各分项应用子系统中具

有使用权的用户，将统一用户信息同步到应用子系统中。

统一认证：负责统一用户认证以及单点登录支持，用户通过平台统一登录之

后可以单点登录访问其权限范围内的各分项应用子系统，单点登录需要各应用系

统支持统一认证接口

第 2 章 项目综述

2.1. 建设内容

（一）统一应用：展示整个平台集成的所有应用。

（二）统一日志：可查看当前登录用户登录日志和应用访问日志。

（三）密码修改：支持用户自行修改密码，密码规则需要遵守平台要求。

（四）仪表盘：图形化展示用户使用平台的统计信息，包括当前在线用户、

当日访问量、当月新增用户、当月活动用户、当日访问情况统计、30 日访问情
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况统计、30日 TOP10应用访问统计、30日 TOP10浏览器访问统计。

（五）统一用户管理:包含组织管理、用户管理、用户组管理、用户组成员

管理。

（六）统一应用管理：可新增管理平台接入的应用。

（七）访问控制：应用访问权限管理，可管理用户组访问应用的权限。

（八）配置管理：包括机构配置、短信服务配置

（九）日志审计：包括系统登录日志、应用访问日志、系统管理日志。

2.1. 设计原则

● 实用性：本项目在设计开发过程将结合用户的要求及难点，满足用户

日常的实际应用需求；

● 开放性：系统采用松耦合的数据开放服务，保证系统开放性；

● 兼容性：系统能够在多种平台下运行，兼容多种浏览器；

● 可靠性：本项目成果要求能够在照排人员在日常中工作中正常使用，

保障系统应用过程中的可靠性；

● 实时性：依据数据源的更新频率，应用功能能够即时反应数据变更；

● 可维护性：系统的运行维护是系统最终是否成功的一个重要因素，可

维护性设计是本项目重点要考虑的原则。

2.2. 技术实现及技术路线要求

统一认证项目在充分考虑了安全性、稳定性、高性能、独立性、实用性、兼

容性、可维护性情况之后，决定采用 springboot框架服务完成所有功能建设。

➤架构：

初步选定采用基于 springboot的服务架构，实现：

● 服务间通讯采用 http通信及消息队列，数据格式采用 json格式

● 通过 Docker实现服务的自动化部署

● 能够快速创建基于 spring的程序
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● 能够直接使用 Java main方法启动内嵌的 Tomcat服务器运行 springboot

程序，不需要部署 war包

● 提供约定的 starter POM来简化 Maven配置，让 Maven的配置变得简单

● 自动化配置，根据项目的 Maven依赖配置，springboot自动配置 spring、

springmvc等

● 提供了程序的健康检查功能

● 基本可以完全不使用 xml配合文件，采用注解配置

➤数据库

● 初步选定采用 MySQL。

● 快速弹性，应对不确定的业务增长；

● 性能卓越、服务稳定，很少出现异常宕机。

● 开放源代码且无版权制约，自主性及使用成本低。

● 体积小，安装方便，易于维护。

● 支持多种操作软件，提供多种 API接口，支持多种开发语言。

➤接口

初步选定采用 RESTful API的服务接口，方便不同的前端设备与后端进行通

信,可以通过一套统一的接口为 Web，iOS和 Android提供服务。

➤界面

● 初步选定管理端采用 Element UI+vue的开发方式

● 组件化模块，提高代码复用率，且让代码更好维护

● 声明式编码，让编码人员不用直接操作 DOM，提高开发效率

● 使用 DOM+优秀的 Diff算法，尽量复用 DOM节点
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2.3. 遵循依据及参考规范

《临沂市"城市大脑"物联网平台项目》招标文件

《阿里巴巴 Java 开发手册》

第 3 章 系统设计

1.1 系统架构图



第 5 页

1.2 登录流程图
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1.3 系统功能架构图

第 4 章 软件系统设计

1.4 用户中心

1.4.1 统一应用登录

（1）功能描述

临沂市城市大脑物联网统一认证平台的统一登录页面，需要接入城市大脑的

业务系统都需要经过统一认证平台的认证，输入用户名、密码、验证码，验证成

功后，则进入个人中心。
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（2）功能实现

登录协议为 jwt，登录接口设计，成功返回 code为 0，失败返回 code为 2。

1.4.2 统一应用

（1） 功能描述

登录成功后，进入个人中心统一应用，显示登录用户授权访问的应用

列表，点击后可进入对应应用。

（2） 功能实现
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查询：用户登录成功后，根据用户对应用户组，查询用户可访问的应

用列表，应用显示信息包括：应用名称、应用图标，每页展示六个应用（三行三

列），左右箭头翻页，点击应用进入对应应用，应用需提供验证 jwt接口，用来

验证登录是否有效，验证成功进入应用，验证不成功则退回统一登录页面。

1.4.3 统一日志

1.4.3.1 统一登录日志

（1） 功能描述

查询当前登录用户的登录历史日志。

（2） 功能实现
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查询：查询条件为时间间隔，查询满足条件的登录日志，登录日志返

回分页列表，默认返回第一页十条数据，每页数据可调整。

1.4.3.2 应用访问日志

（1） 功能描述

查询当前登录用户历史访问的应用列表。

（2） 功能实现
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查询：查询条件为时间间隔，查询满足条件的应用访问日志，日志返回

分页列表，默认返回第一页十条数据，每页数据可调整。

1.4.4 个人中心

1.4.4.1 密码修改

（1） 功能描述

当前登录用户修改密码。

（2） 功能实现

1、 显示当前登录人的姓名和账号，修改密码需要验证当前密码，新密码两次输

入确认，密码规则为 8-18位字符，并且必须包含字母、数字、符号中
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